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RECOMENDACIONES ESPECIFICAS

Como se ha establecido en cada una de las secciones de analisis anteriores, la
publicacion y aplicacién de leyes de privacidad en el contexto de negocios, genera
implicaciones inmediatas que deberian ser atendidas por todos los sectores de la
economia, sin embargo se perciben en primer plano para aquellas organizaciones

relacionadas con algunos tipos de servicios de tecnologia.

La asimilacién de los cambios propiciados por la LFPDPPP en México, debe atender
necesariamente a la madurez, estructura, naturaleza de negocio y niveles de riesgo
aceptable de seguridad de la informacion y datos personales de cada organizacién,
para asegurar la factibilidad econémica y operativa de las medidas ejecutadas,
tomando en consideraciédn que buena parte de las empresas que conforman el
sector, son de tamafio pequefio y mediano (de acuerdo a los resultados obtenidos

de la encuesta-sondeo correspondiente al entregable 4)

En este sentido, PIVOTAL hace las siguientes recomendaciones especificas para que
el sector de tecnologias de la informacidn en México, pueda lograr una
transformacién gradual en sus procesos que le permita el cumplimiento con la
LFPDPPP:

e Previo a cualquier adquisicin de herramientas o modificacién de
procesos, la organizacién debe analizar el alcance particular de la Ley
sobre tres componentes fundamentales: su estructura jerarquica vy
organizacional, los procesos de nhegocio y los procesos de soporte
relacionados con el uso y tratamiento de datos personales, los
mecanismos de proteccion de seguridad y privacidad actuales en su

infraestructura de operacion.

e Obtener el apoyo y compromiso de la Alta Direccién en la ejecucion del
esfuerzo de adopcidn de mecanismos para el control y gestion de la

privacidad.



Soportar todos los cambios, implementacién y operacion de mecanismos
para el control y la gestion de la privacidad con entrenamiento vy
capacitacién para el personal de la organizacién, con el objetivo de

concientizar sobre su responsabilidad en este cumplimiento.

Realizar una identificacion granular de los procesos de la organizacion
gue estan relacionados con el tratamiento de datos personales, asi como

el personal involucrado en su ejecucion.

Clasificar y valuar toda la informacién de la organizacion con una
perspectiva de privacidad para los datos personales, que permita una
facil identificacion y tratamiento de éstos en la operacion cotidiana de la

organizacion.

Realizar un ejercicio de analisis y toma de decisiones sobre las amenazas
y riesgos relativos a la seguridad de la informacion/privacidad de datos
personales, para encontrar el fundamento organizacional, técnico y
econdmico de las medidas que se implantaran y aquellas situaciones que

formaran parte del nivel aceptable de riesgo en que operara el negocio.

Con el fin de tener una referencia de industria sobre los mecanismos de
proteccidn, gestién y control de la privacidad, las organizaciones pueden
utilizar uno o varios de los estdndares asi como incorporar dentro de su
organizacion mejores practicas de seguridad de la informacién, que han

sido incluidas y analizadas en el marco referencial de este analisis.

Establecer procedimientos y responsabilidades basicos de gestion de la
privacidad en la organizacién, al menos para la atencién de los derechos
ARCO. En el caso de organizaciones pequefas, estas responsabilidades
no son excluyentes entre si mismas, ni del rol cotidiano de las personas

en la operacion.



Revisar los contratos y convenios con proveedores, clientes, asociados de
negocio y terceros, para asegurar que se ha cubierto el requerimiento de
privacidad en las relaciones comerciales, de acuerdo al tratamiento de los

datos y las especificaciones de la Ley.

Elaborar o incluir dentro de las politicas internas de las empresas un

apartado especifico sobre privacidad de datos personales.

Establecer controles técnicos para incrementar la seguridad de la
informacion y privacidad de datos personales de acuerdo a la complejidad
tecnoldgica que soporte al negocio. En este caso al menos se debe contar

con mecanismos para:

a) Identificar y remediar las vulnerabilidades

b) Cifrar la informacién y datos personales segln su valuacién
c) Contener amenazas en la infraestructura

d) Asegurar el acceso adecuado a los datos

e) Detectar alguna brecha de seguridad y privacidad de la informacién

Replantear el esquema de servicios y productos del sector de TI, de tal
forma que la entrega de estos se base en un modelo de operacién
alineado -de forma natural- con la LFPDPPP, desde una perspectiva legal

y técnica.

Crear un mecanismo y estructura de autorregulacién de las premisas,
compromisos y objetivos de privacidad adquiridos por la organizacion,
con una postura independiente de la operacidn diaria de la seguridad y
privacidad. Esta autorregulacién debe fomentar la mejora continua en el

corto plazo y su instauracién como proceso organizacional.



